[bookmark: _Toc380740356]ТЕХНИЧЕСКОЕ ЗАДАНИЕ
на поставку сетевого оборудования

1. Предмет закупки: Поставка сетевого оборудования.
1. Место поставки товара: 
1. Сроки поставки: 60 дней
1. Общие требования к поставляемому товару
3.  Поставляемый товар должен быть новым товаром (товаром, который не был в употреблении, в ремонте, в том числе который не был восстановлен, у которого не была осуществлена замена составных частей, не были восстановлены потребительские свойства);
3. Товар должен быть поставлен комплектно и обеспечивать конструктивную и функциональную совместимость, должен быть полностью исправен и работоспособен, должен иметь оригинальную неповрежденную упаковку;
3. Поставка оборудования, эквивалентного программно-аппаратному комплексу VipNet Coordinator HW 100C не допускается в связи с необходимостью подключения к защищенному центральному узлу существующей виртуальной частной сети Министрества здравоохранения Мурманской области (№ 2519).

1. Требования к количеству, функциональным, техническим и качественным, эксплуатационным характеристикам товара
	№
	Наименование товара
	Технические параметры
	Ед.изм
	Кол-во
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Программно- аппаратный комплекс
[bookmark: _Toc380681000][bookmark: _Toc380740358]VipNet Coordinator HW 100c

		Аппаратная платформа 
	Универсальный компьютер серии BK3741S-00C

	Размеры 
	170 x 41,5 x 138 мм (ШхВхГ)

	Масса 
	1 кг (без адаптера переменного тока) 

	Операционная система
	Адаптированная ОС Linux

	Число сетевых портов 
	4x RJ45 1 Гбит/с

	Совместимость с другими программами
	C любыми VPN-продуктами из линейки VipNet CUSTOM версий 3.0 (VipNet Coordinator, VipNet Coordinator Failover, VipNet Client) 

	Протоколы туннелирования
	По технологии VipNet (инкапсуляция любого IP-трафика приложений в IP #241 и UDP ) 

	Шифрование/ Аутентификация
	Шифрование по ГОСТ 28147-89 (256 бит),Аутентификация для каждого зашифрованного IP-пакета на основе технологии симметричного распределения ключей VipNet и уникального идентификатора

	Производительность шифрования 
Число одновременно поддерживаемых защищенных соединений
	UDP-, TCP-трафик  - до 20 Мбит/с.

10 туннелируемых IP-адресов 

	Инфраструктура ключей 
	Парные симметричные ключи шифрования, обеспечивающие гарантированно высокую стойкость шифрования. Симметричная ключевая структура не требует дополнительных открытых процедур синхронизации для формирования ключей, что повышает помехозащищенность системы, исключает задержки в обработке любых сетевых протоколов, обеспечивает мгновенную (по первому поступившему IP-пакету) организацию любых сетевых подключений других участников VPN. 
Автоматическое распределение симметричной ключевой информации при появлении в сети новых пользователей, задании в Центре управления сетью новых связей или удалении существующих связей, компрометации ключей или штатных процедурах смены ключевой информации. 

	Маршрутизация 
	1. Статическая маршрутизация; 
1. Прозрачность для NAT-устройств (для защищенного трафика); 
1. Поддержка DHCP; 
1. Помимо основных функций по туннелированию трафика между локальными сетями и с удаленным сетевым оборудованием, может выполнять функции сервера доступа для удаленных VPN-клиентов с ПО VipNet Client; 
1. Автоматическая регулировка параметров MSS в TCP-сессиях для исключения излишней фрагментации трафика, которая может возникать при передаче длинных пакетов; 
1. Возможность работы при изменении собственных IP-адресов, IP-адресов NAT–устройств, возможность работы за устройствами с динамическими правилами NAT; 
1. Возможность каскадирования в сегментированных сетях с целью разграничения доступа; 
1. Возможность назначения виртуальных IP-адресов для любых удаленных узлов; 
1. Функция динамического NAT для открытых пакетов (организация доступа рабочих станций или сетевого оборудования в открытую сеть/Интернет) 

	Фильтрация 
	1. Пакетная фильтрация по IP-адресу источника и назначения (или по диапазону IP-адресов), номерам портов и типам протоколов, типам и кодам сообщений ICMP, направлению пакетов, клиенту или серверу в TCP -соединении. 
1. Контроль фрагментированных пакетов, предотвращение DoS-атак. 
1. Поддержка режима открытых инициативных соединений (режим невидимости для внешних хостов). 
1. Поддержка раздельной фильтрации для открытого IP-трафика (функция межсетевого экрана) и шифруемого IP-трафика (функция криптошлюза). 
1. Антиспуфинг. 

	Настройка и управление 
	· Удаленная/локальная настройка через специализированную консоль VipNet; 
· Удаленная настройка базовых параметров через VipNet Administrator; 
· Поддержка SNMP trap для удаленного оповещения о событиях; 
· Удаленный запрос журнала IP-пакетов (через Windows-продукты VipNet Coordinator и Client); 
· Java-апплет мониторинга текущего состояния; 
· Ведение syslog на удаленном компьютере. 

	Поддержка QoS 
	IP TOS-мапирование поверх зашифрованных IP-пакетов (IP #241 или UDP), то есть сохраняется классификации трафика для защищенных пакетов, приоритетная обработка голосового и видеотрафика.

	Доступность и надежность 
	· Отсутствует понятие защищенных соединений, поэтому нет задержек в сетевых протоколах и их нарушений (любой IP-пакет обрабатывается сразу после получения). Нет потери защищенных соединений и необходимости их восстановления, как в технологии IPSec. 
· Специальная архитектура файловой системы предотвращает возможность порчи образа операционной системы и ПО VipNet при сбоях по питанию. 
· Использование в качестве устройства хранения данных (ОС, ПО ViPNet и настроек) flash-диска с расширенным температурным диапазоном. 
· Безвентиляторное исполнение с использованием корпуса в качестве пассивного радиатора охлаждения. 

	Обновление ПО модуля 
	Централизованное удаленное обновление ПО VipNet Coordinator Linux в модуле через VipNet Administrator с контролем прохождения обновления
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1. Требования к безопасности товара
5. Криптошлюзы должны иметь сертификат соответствия ФСБ России по требованиям к СКЗИ класса КС3, сертификат соответствия ФСБ России по требованиям к устройствам типа межсетевые экраны по 4 классу защищенности.
5. Криптошлюзы должны соответствовать  требованиям ФСТЭК России к устройствам типа межсетевые экраны по 3 классу и 3 уровню контроля отсутствия недекларированных возможностей иметь возможность использования при создании автоматизированных систем до уровня 1В и в защите информационных систем обработки персональных данных до 1 класса включительно.

1. Требования по объему гарантий качества товара
6. Поставщик гарантирует качество и безопасность поставляемого товара в соответствии с настоящим Техническим заданием.
6. Поставщик также гарантирует качество и безопасность товаров в период гарантийного срока.
6. Гарантийный срок – 12 (двенадцать) месяцев с момента подписания товаросопроводительных документов. Гарантийный срок на товар исчисляется с момента подписания товаросопроводительных документов.
6. [bookmark: _GoBack]Поставщик обязан устранять все недостатки (повреждения, дефекты), обнаруженные Заказчиком при приемке товаров в течение 5 (пяти) рабочих дней с момента обнаружения таких недостатков (повреждений, дефектов). Гарантийный ремонт производится в сроки, предусмотренные законодательством РФ, но не может превышать 45 (сорока пяти) календарных дней.

